
Foreldreinfo om IKT-sikkerhet i Gjesdalskolen

Alle elevene i Gjesdalskolen låner en chromebook og får informasjon om regler for
bruk. Elevene kan bruke chromebooken til både skolearbeid og til privat bruk.

Kontoen elevene har er personlig, men samtidig knyttet til rollen som skoleelev. Det
betyr at kontoen kan brukes privat, men at Gjesdalskolen samtidig har innsynsrett
ved mistanke om misbruk. Eleven er selv ansvarlig for å holde passordet hemmelig,
og kan selv skifte passord på https://mega.efeide.no .

Google-kontoen avsluttes når eleven forlater Gjesdalskolen. Eleven er selv ansvarlig
for å overføre innholdet sitt dersom han/hun ønsker å ha med seg videre.

På skolen er det skolens ansatte som følger opp bruken til elevene, både omfanget
av bruk og hvilke nettressurser elevene får lov til å benytte. På skolen er elevene
koblet til Gjesdal kommunes gjestenett som har et kraftig webfilter.

Gjesdal benytter Google Workspace for education som er en tjeneste levert av
Google. Vi bruker her Plus-utgaven for utvidet funksjonalitet. Dette gir oss ekstra
sikkerhetsfunksjoner og mulighet for å sikre at data lagres i Europa i henhold til
GDPR.

I databehandleravtalen Gjesdal kommune har med Google slås det fast at Google
ikke har lov til å samle inn opplysninger til f.eks reklameformål når elever og lærere
bruker Google Workspace plus for education sine apper for utdanning. Et ordinært
google-søk og bruk av Youtube er derimot en åpen google tjeneste og omfattes ikke
av databehandleravtalen.

Begrensninger som er skrudd på for Gjesdalskolen-kontoer (på skolen og hjemme):
Når elevene er pålogget chromebook eller bruker kontoen sin på en PC er de
underlagt visse restriksjoner:

● Elever kan bare logge på chromebooken med sin Gjesdalskole-konto.
● “Google sikkert søk” er aktivert. Det fjerner uønsket og ulovlig materiale.
● Inkognitomodus er ikke mulig, det vil si at man ikke kan surfe anonymt.
● Android-apper som er tilgjengelig for eleven godkjent av Gjesdalskolen. For

apper eller tjenester hvor det lagres brukerinformasjon, er det inngått
databehandleravtale med leverandør.

● Nettleserlogg og nedlastingslogg kan ikke slettes av brukeren.
● Youtube står på i “noe begrenset”- modus. Det innebærer at “upassende”

filmer er filtrert vekk og at en ikke har tilgang til kommentarer.
● Kripos oppdaterer jevnlig oversikt over nettsteder som bør blokkeres. Gjesdal

følger disse anbefalingene.
● Dersom eleven mot formodning skulle komme inn på nettsider som ikke er

egnet for barn, ber vi foresatte melde fra på følgende skjema.

https://mega.efeide.no
https://myaccount.google.com/privacy?pli=1&nlr=1#takeout
https://docs.google.com/forms/d/e/1FAIpQLScHLIKOXJQuCVhfUECsjp_VzvtyRQs8HFlBfZdgys7RMy0lCA/viewform


Hjemme er det dere som foreldre som har ansvaret for elevenes bruk av
Chromebook. Dette gjelder både tidsbruk og innhold. “Google family control” kan
dessverre ikke brukes på Gjesdalskolens chromebooker. Det er viktig å være klar
over at skolens webfilter ikke vil gjelde på hjemmenettet. Det betyr at dere som
foreldre eventuelt må opprettet et eget webfilter, såkalt “foreldrekontroll”. Det vil alltid
være mulig for en elev å koble til et annet Wifi-nett enn det foreldrene kontrollerer,
f.eks. et usikret nett hos en nabo, eller venn som deler datatrafikk fra mobilen sin.

For flere tips og råd - sjekk ut barnevakten.no

Personvern i Gjesdalskolen
I Gjesdalskolen brukes enheten chromebook sammen med mange datasystemer i
opplæringen. For å kunne bruke noen av disse systemene må personopplysninger
behandles for å kunne benytte tjenesten. Før et program eller system tas i bruk, skal
vi vurdere risikoen både når det gjelder det tekniske og organisatoriske, samtidig
som vi ivaretar elevenes og foresattes personvern.

Når kommunen benytter eksterne leverandører av programmer og datasystemer,
inngås det også en databehandleravtale. Databehandleravtalen regulerer hvordan
leverandøren behandler personopplysninger på vegne av kommunen.

Hvorfor behandler vi personopplysninger om elever og foresatte?
Gjesdal kommune samler inn og behandler personopplysninger som vi trenger for å
utføre våre lovpålagte oppgaver. I denne sammenheng betyr det å utføre
undervisning etter opplæringsloven. Dette gjør vi for at elever og lærer skal kunne
logge på og utføre sine oppgaver.

Dersom Gjesdal kommune skal behandle personopplysninger som ikke er
nødvendige for å utføre våre lovpålagte oppgaver, vil vi sørge for at det vil være et
lovlig grunnlag for dette, for eksempel samtykke.

Hva er det rettslige grunnlaget for behandling av personopplysninger?
Her er noen sentrale lover og forskrifter som regulerer kommunens behandling av
personopplysninger:

● Opplæringsloven inneholder regler om blant annet innsamling, bruk og lagring
av opplysninger til bruk i grunnskolen.

● Personopplysningsloven og personvernforordning (GDPR) regulerer
kommunens behandling av personopplysninger.

● Arkivloven inneholder blant annet regler for hvordan dokumenter lagres, samt
avlevering til arkivinstitusjon.

https://www.barnevakten.no/


Hvor henter vi opplysninger fra?
Når vi tilbyr lovpålagte tjenester til våre innbyggere, kan vi, om nødvendig, hente
opplysninger om deg fra andre offentlige myndigheter eller offentlige registre, som
for eksempel Folkeregisteret. Du har alltid rett til å få vite hvor vi henter
opplysningene fra i forbindelse med dine tjenester og ytelser i kommunen.

Hvilke personopplysninger behandler vi?
● Kontaktopplysninger som navn, adresse, telefonnummer, e-postadresse.
● Opplysninger om dine relasjoner til andre, eksempelvis navn på ektefelle,

samboer, barn og sivilstatus.
● Opplysninger knyttet til de tjenester som du som innbygger benytter, i dette

tilfellet skole.

Når slettes opplysningene?

Avhengig av system, slettes dataene etter mellom 0-12 måneder. Dersom dataene
er arkivverdig, lagres de etter arkivloven i kommunens arkivsystem.

Ålgård 18.01.2023

IKT-ansvarlige i Gjesdalskolen




